Die Schweizer sollen tibers Internet abstimmen.
Wie das gehen soll und wie viel es kostet, ist unklar.
Jetzt geht der Bund tiber die Biicher
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ie Schweiz steht mit der Volks-
zdhlung iibers Internet und den
geplanten  Onlineabstimmun-
gen in Genf, Neuenburg und
Ziirich im E-Government weltweit an
vorderster Front.
So sieht es die Strategie des Bundes
vor, so tont es aus vielen Schlagzeilen.
Die Wirklichkeit sieht anders aus:

Schicksal wie der New Economy - die
grosse Erniichterung.

Anfang Mai schien es fast so, als sei
die Schweiz ins digitale Mittelalter
zuriickgefallen: Die  Zertifizierstelle
Swisskey stellte die Ausgabe digitaler
Identitdtsausweise ein. Auf einen Schlag
gab es in der Schweiz keine Anbieterin
digitaler Signaturen mehr, mit denen
sich Personen im Internet eindeutig
identifizieren lassen. Diese Sicherheits-

E-Commerce und des E-Government.
SP-Nationalrat Paul Giinter reichte
einen Tag nach dem Swisskey-Entscheid
im Parlament eine dringliche Interpella-
tion ein. Titel: «Verschwindet mit Swiss-
key unsere E-Zukunft?»

Spiter, in der Nationalratsdebatte
vom 21. Juni, wurde der Ruf nach dem
Einschreiten des Staates laut: Das elekt-
ronische Passbiiro sei Sache des Staates,
sagte Giinter. Parteikollege Peter Vollmer

revolutionir, dass sich der Nationalrat
einmal die Miihe nehme, eine fiir die ge-
sellschaftliche Zukunft ausserordentlich
wichtige Frage zu diskutieren.

Nur: Die Einstellung der digitalen
Zertifikate ist fiir das E-Government viel
weniger dramatisch, als die Schlagzeilen
glauben machen wollten. In den meisten
Fillen, in denen Biirger die Behérden kon-
taktieren, braucht es keine digitale Unter-
schrift ~ bei Anfragen oder Bestellungen
etwa, die sie bisher telefonisch oder via
Fax erledigten. Eine digitale Signatur wi-
re nur dort zwingend, wo heute eine
handschriftliche Signatur erforderlich ist
wie beispielsweise bei der Steuererklirung
und bei Unterschriftensammiungen fiir
Initiativen und Referenden.

Solche Transaktionen zwischen Biir-
gerund Staat sind jedoch nicht so inten-

nologie lohnen wiirde. Der Schweizer.
fiillt seine Steuererkldrung einmal im
Jahr aus, verldngert den Pass nur alle fiinf
Jahre und wechselt im Normalfall auch
nicht jedes Jahr den Wohnort.

Es gibt billigere Losungen als die
digitale Identitdtskarte

Eine digitale Identitdtskarte wire sinnvol-
ler, wenn man damit auch Bankeinzah-
lungen titigen und Autos sowie Hiuser .
kaufen konnte. Mit dem Wegfall von:
Swisskey wurde jedoch die Idee eines di-
gitalen Identititsausweises, der iiberall
einsetzbar ist, zu Grabe getragen. Und die
grossen Unternehmen wie die Banken
denken nicht daran, Geld in ein gemein-
sames Projekt zu investieren, von dem
auch die Konkurrenz profitieren kénnte.




Der Bund steckt
imE-lend

Zumal giinstigere Alternativen existie-
ren. «Im E-Commerce und im E-Govern-
ment gibt es im Einzelfall immer billigere
Losungen als mit allgemeinen Zertifika-
ten», sagt Urs Biirge, Koordinator fiir
E-Government im EJPD und B].

Zu diesem Schluss kam auch der Kan-
ton- Neuenburg, Im Unterschied zu Genf
und Ziirich sollte Neuenburg in seinem
Pilotprojekt den Einsatz digitaler Signatu-
ren bei Referenden und Initiativen testen.
Als Trager der digitalen Signatur waren
Smartcards vorgesehen. Doch dazu wird
es aus Kostengriinden nicht kommen. Der
Bund weigerte sich, die Kosten zu iiber-
nehmen, um keinen Prizedenzfall zu
schaffen. «Wir sind nicht bereit, in eine
Ldsung zu investieren, die uns nicht iiber-
zeugt», sagt Vizekanzlerin Hanna Muralt
Miiller. Damit die Stimmberechtigten die
Smartcard einlesen konnten, brauchten
sie ein Lesegerit mit entsprechender Soft-
ware. Kaum jemand besitzt ein solches
Gerit, das rund 100 Franken kostet — Ver-
trieb und Support nicht mal eingerechnet.

So wird der Kanton Neuenburg auf
den Einsatz digitaler Signaturen verzich-

it )

ten und fiir die September-Abstimmung
2002 ein Sicherheitssystem auf zwei Stu-
fen einfithren. Mit einem Code und einer
Strichliste greift der Biirger auf das «Gui-
chet Virtuel» zu. Dort kann er mit einem
zweiten Code abstimmen, den er per Post
erhalten hat. «Wir sind iiberzeugt, dass
fiir das Referendum und die Initiative die
gleiche Technologie einsetzbar und keine
digitale Signatur erforderlich ist», sagt
der Informatikchef des Kantons Neuen-
burg, Jean Luc Abbet.

Dass eine digitale Unterschrift zum Zuge
kommt, ist immer unwahrscheinlicher.
Auslandische Erfahrungen haben gezeigt,
dass Smartcards, die nur fiir den Behor-
denverkehr und Abstimmungen einge-
setzt werden, zu teuer sind. «Welche Lo-
sung intelligent und kostengiinstig ist,
steht offen», sagt Muralt. Vielleicht konn-
ten auch biometrische Erkennungsmetho-
den eine Alternative sein.

Unterdessen arbeitet das EJPD unter
der Leitung von Urs Biirge an der Studie

«Amtlicher Digitaler Ausweis». Unter-
sucht wird, ob der Staat auf der bestehen-
den Identititskarte die digitale Signatur
abgeben soll, fiir die der Biirger einen
Aufpreis zu zahlen hitte. In Finnland war
die digitale Identititskarte ein Flop. Die
Studie soll nun den Griinden fiir das
Scheitern des finnischen Experiments auf
den Grund gehen und verschiedene
europiische Projekte beleuchten. «Damit
wir nicht eine Sache in Bewegung setzen,
die niemand will», sagt Blirge.

Die verschiedenen Departemente des
Bundes treiben die Projekte dennoch
mit Hochdruck voran. «Die Schweiz als
Demokratie muss alle Maglichkeiten
anbieten, weil es zu ihrer Kultur
gehort», sagt Jiirg Romer, Delegierter fiir
die Informatikstrategie des Bundes.
«Wenn eine Minderheit E-Voting haben
und Steuererkldrungen iiber das Inter-
net ausfiillen will, sollten wir dies er-
moglichen, wenn es zu verniinftigen
Kosten realisierbar ist.»

Weil mit der digitalen Unterschrift vor-
13ufig kein Geld zu verdienen ist, stellte
die Zertifizierstelle Swisskey die Ausga-
be 6ffentlicher Zertifikate ein. In den
letzten Wochen kiindeten verschiedene
Gruppen neue Zertifizierstellen an:

» |G TOP: Die Organisation mit bisher
rund 20 Mitgliedern wili bis Mitte 2002
eine Losung fiir eine neue Zertifizierstel-
le mit einer breit abgestiitzten Trager-
schaft finden. Im Ausschuss sind: Christi-
an Boesch (Direktor der Ziircher Han-
deiskammer), Hans-Peter Frei (Swisslife),
Peter Keller (Swisscom), Pascal Lamia (In-
formatik-Strategieorgan Bund), Giorgio

Grosses Interesse fiir neue Zertifizierstellen

Mini (Geschaftsleiter MediData), René
Miiller (Projektleiter beim Datenschutz-
beauftragten des Kantons Ziirich), Sand-
ra Vetsch (Kantonale Verwaltung Ziirich).
www.imsec.ch

» SwissSign: Ein Joint Venture der
Firmen think digital, SW.L.S Group und
SwissSecure. www.swisssign.com

» SwissCert: Dahinter steht die Firma
IT-Secure.com. www.swisscert.com

» Der Schweizerischen Akkreditie-
rungsstelle liegt erst ein Antrag fiir eine
digitale Zertifizierungsstelle vor: von
einem internationalen Wirtschaftsprii-

fungsunternehmen.

Digitale Zertifikate sind
die Identitatsausweise
im Internet. Zwei Perso-
nen, die digitale Zertifi-
kate bei Online-Transak-
tionen und im E-Mail-
Verkehr einsetzen,
konnen sich gegenseitig
eindeutig identifizieren,
ihre Daten digital signie-
ren und die Informatio-
nen verschliisseln. Eine
unabhidngige Zertifizier-
stelle (vormals Swisskey)
Uberprift die Identitat

jedes Antragstellers, der
sich dafiir bei einer
Registrierungsstelie per-
sonlich ausweisen muss.
Darauf stellt ihm die
Zertifizierstelle ein digi-
tales Zertifikat aus. Bei
signierten Nachrichten
lasst sich eindeutig
feststellen, ob sie vom
angegebenen Absender
stammen. Digitale
Zertifikate sind auf ver-
schiedenen Trigern ein-
setzbar, beispielsweise

Digitale Signatur soll handschriftlicher entsprechen

auf Smartcards in Kre-
ditkartengrosse oder in
Handys.

Vor den Sommerferien
wird der Bundesrat eine
Botschaft zum Gesetz
der digitalen Signatur
verabschieden. Er will die
digitale Signatur der
handschriftlichen gleich-
setzen und die Haftungs-
bedingungen regein.
Eine unabhangige Zertifi-
zierstelle fehlt derzeit in
der Schweiz.




